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一种低复杂度的改进wNAF标量乘算法
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（哈尔滨理工大学计算机科学与技术学院，黑龙江哈尔滨 150080）

摘 要： 在物联网等资源受限的环境中，低计算复杂度、存储空间占用少的标量乘算法尤为重要 . 为了降低标

量乘的计算复杂度，本文采用有符号的窗口非相邻算法（window width-Non-Adjacent Form，wNAF）生成标量 k的wNAF
链；用2n替换wNAF链中的奇数，替换后的差值则通过构造微小的加法链进行弥补 . 该算法能降低预计算点的个数，解

决wNAF标量乘不适用于窗口宽度较大的问题 . 相较于wNAF算法、swNAF算法和基于素数预计算的算法，当窗口宽

度为 11时，该算法只需要 12个预计算点，预计算点分别减少了 98.83%，96.49%和 94.42%，标量乘计算复杂度优化了

78.23%，68.94%和43.63%.
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An Improved wNAF Scalar-Multiplication Algorithm with Low
Computational Complexity

ZHAO Shi-lei，YANG Xiao-qiu，LIU Zhi-wei，YU Bin，HUANG Hai
（School of Computer Science and Technology，Harbin University of Science and Technology，Harbin，Heilongjiang 150080，China）

Abstract： It is very important that scalar multiplication algorithm has low computational complexity and less storage
space in the resource constrained environment such as the Internet of things. In order to reduce the complexity of scalar mul⁃
tiplication, wNAF is used to generate the wNAF chain of scalar k; it replaces odd number with power of 2, and makes up
the difference between power of 2 and odd by building the addition chain. At the same time, the algorithm reduces the num⁃
ber of precomputed points, and solves the problem that wNAF scalar multiplication is not suitable for large window width.
Compared the wNAF, swNAF, and precomputation algorithm based prime, only 12 are needed to store the precomputed
points, and the number of precomputed points are optimized by 98.83%, 96.49%, and 94.42%, and the scalar multiplication
calculation stage are optimized by 78.23%, 68.94%, and 43.63% when the window width is 11.
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1 引言

椭圆曲线密码体制的核心运算主要是椭圆曲线群

上的标量乘法，它的运算速度决定着密码系统整体执

行效率［1］. 一般来说，标量乘算法可分为两种：无预计

算算法和有预计算算法 . 无预计算算法包括二进制算

法（Double and Add，D&A）［2］、非邻接表示算法（Non-

Adjacent Form，NAF）［3］、多基链表算法（Double-Base
Chain，DBC）［4］和相反形式算法（Mutual Opposite Form，

MOF）［5］等，这些算法大都存在着计算复杂度过高的问

题 . 为降低计算复杂度，学者们提出了有预计算算法，

如滑动窗口算法［6］、窗口非相邻算法（window width-

Non-Adjacent Form，wNAF）［7］、加法链算法［8］、利用素数

代替奇数进行预计算并通过构建多基链来弥补素数与

奇数之间的差值算法［9］、带门限的动态窗口的NAF标
量乘法［10］等 . 文献［8］所提加法链算法相比较其他加法

链算法计算复杂度降低了 4%~18%. 文献［9］的计算复

杂度相比于wNAF优化了 28.37%. 在文献［10］中，带门

限的动态窗口的 NAF标量乘法的预计算量仅为基于

Moller碎片窗口技术的标量乘法的 30%、基于固定窗口

改进后的NAF标量乘法的 25%，其预计算利用率比基
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于Moller碎片窗口技术的标量乘法提高了 15%左右，

比基于固定窗口改进后的NAF标量乘法提高了 12%左

右 . 文献［11］则提出了Alternate-Zeckendorf表示算法，

可以用加法链序列表示任何标量 k，此算法比其他算法

的成本至少降低 12.7%. 文献［12］提出了基于窗口的

NAF算法，当 n ={192224256384}时，预计算效率提高

了26.35%，当n = 521时，预计算效率提高33.59%.
以上算法虽然取得了较好的结果，能够有效降低

标量 k的汉明重量，减少点加操作的次数，降低标量乘

的计算复杂度，但是仍然存在着不适用于窗口宽度较

大、使用寄存器较多、预计算量过大等问题 . 针对以上

问题，本文设计了一种低复杂度的改进wNAF算法，首

先在预计算阶段用 2n P 替换 (2h - 1)P（wNAF算法中奇

数与基点 P的乘积），再用 2n P 构造加法链来补偿 2n P

与 (2h - 1)P之间的差值 . 然后，为解决随着窗口宽度的

增大，2n P 与 (2h - 1)P 之间差值过大的问题，采用有符

号的 wNAF算法将标量 k的二进制链转换成有符号的

wNAF链，能将该差值范围缩小为原来的 50%，极大地

减少了点加次数 . 最后，实验结果证明，所设计的算法

具有所需寄存器数量少以及计算复杂度低等优点 .
2 椭圆曲线标量乘算法分析

2. 1 窗口非相邻（wNAF）标量乘

椭圆曲线标量乘法是椭圆曲线密码系统中最关

键（也是消耗资源和能量最多）的步骤，是椭圆曲线

上一个点 P与一个随机的整数 k的乘积，即 Q = kP =

P + P + + P. 由于在雅可比坐标下，倍点的运算消耗

小于点加，因此通常做法是将 k进行转换以减少其中点

加次数，如 wNAF标量乘算法［13］. wNAF标量乘算法通

过将二进制形式的标量 k转化为wNAF形式，构建一条

wNAF链，即 ki =∑
1

m

ki2
λ i，其中 ki Î{±1 ± 3 ± (2w - 1)}，

m表示wNAF链中的非零数字个数，λ i 是wNAF链中每

个非零数 ki所在的位置 . 实现标量乘时，通过调用已预

计算并存储的点{±P ± 3P ± (2w - 1)P}，其中 w是窗

口宽度，可极大地减少运算时的计算量 . wNAF的具体

实现如算法1所示 .
该算法整个过程分成 3个阶段：wNAF序列生成阶

段（步骤 1到步骤 12）、预计算阶段（步骤 13）和算数运

算阶段（算数运算包括点加运算和倍点运算，步骤 14到
步骤 20）. wNAF是通过降低标量 k的汉明权重、减少点

加运算来降低算法的复杂度 . 假设在wNAF链{ki}中有

非零数字m个，第 i个非零数字是 ki，λ i 是wNAF链中每

个 ki 所在的位置，则有 λ i - λ i - 1 ≥w + 1，显然，wNAF的非

零概率为 1 ( )w + 1 ，预计算阶段和算数运算阶段的成本

分别为 2w - 1 A +D 和 nD + n ( )w + 1 A，所以标量乘计算

量为 (n + 1)D + ( )2w - 1 + n ( )w + 1 A，其中A是点加运算，

D是倍点运算，且有 1A = 12M + 4S，1D = 4M + 6S［14］以
及 0.8M = 1S［15］（M是模乘运算，S是模平方运算）. 然

而，wNAF标量乘算法也存在一定的问题：当窗口宽度

增大的时候，预计算点的个数呈指数增长，大大增加了

预计算量和所需的寄存器数量 .
2. 2 加法链标量乘算法

文献［16］进行加法链标量乘运算时，首先构造一

条加法链，定义为一个序列 v = (v1 v2 vl )，其中，v1 =

1v2 = 2vi = vi - 1 + vi - 2 (3 ≤ i ≤ l)，l是加法链的长度，标量 k

由加法链序列中若干个 vi 组成，表示成 ki =∑
1

l

vi；其次，

将 vi 与基点P相乘并存储；最后，只需点加操作即可得

到标量乘的最终结果 . 加法链标量乘算法如算法 2
所示 .

算法算法1 带符号的带符号的wNAF标量乘算法标量乘算法

输入:标量 k,基点P,窗口宽度w

输出:标量乘结果Q
1)i = 0

2) While k > 0 do

3) If k mod 2 = 1 then ei = k mod 2w + 1 ;

4) If ei ≥ 2w then ei Ü ei - 2w + 1 ;

5) End if

6) kÜ k - ei ;

7) Else

8) ei = 0;

9) End if

10) kÜ k/2; iÜ i + 1;

11)End while

12)return{ki - 1 ki - 2 k1 k0 }

13)预计算:Pi = iPiÎ{1352w - 1}

14)for i from b - 1 to 0 do

15) QÜ 2Q ;

16) If ki ¹ 0 then

17) If ki > 0 then QÜQ +Pki ;

18) If ki < 0 then QÜQ -Pki ;

19) End

20)End

算法算法2 加法链标量乘算法加法链标量乘算法

输入:标量 k,基点P

输出:标量乘结果Q

1)通过贪心算法得到k的加法链 (v1 v2 vl )

2) QÜ 0;

3)for i from 1 to l do

4) QÜQ + vi ;

5)end

6)return Q
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如算法 2所示，步骤 1是得到 k的加法链的过程，贪

心算法用于每次在加法链中寻找最接近 ki的元素 vi，然

后再利用 ki 和 vi 的差值在加法链中找到最接近该差值

的 vi，进而可以得到标量 k的加法链；步骤 2~6是计算标

量乘的过程，这部分只需要进行点加操作而不需要进

行倍点操作即可得到标量乘的结果 . 此外，由于生成 k
的加法链需要用到贪心算法，随着 k位数的增加，创建

加法链所用的时间也会越长 .
3 低计算复杂度的wNAF算法设计

3. 1 基于2n p预计算

众 所 周 知 ，wNAF 算 法 在 预 计 算 阶 段 将

{±P±3P ± (2w - 1)P} 存储起来用于加速标量乘的

计算，但随着窗口宽度w的增大，预计算点的个数呈指

数增长，使得该算法不适用于窗口宽度较大的情况 . 本
部分针对该问题，对wNAF算法进行改进，减少预计算

点以降低wNAF算法的标量乘计算复杂度 .
由于倍点运算相较于点加运算、3倍点运算和 5倍

点运算需要较少的模乘次数，同时由于 2n 构成的集合

中元素比 3n，5n 构成的集合中元素更加密集，2n 与奇数

之间的差值更小，有利于构造差值的加法链 . 此外，考

虑到在进行算数运算时也需要进行倍点运算，倍点运

算结构可以通过控制器控制，反复利用，节省资源 . 本
文的思路是：在预计算阶段用 2n代替生成的wNAF链中

的奇数，只预计算并存储 2n P. 这种替换的优势在于能

够大大减少预计算点的个数且预计算点只需要通过倍

点运算即可得到 . 例如：当窗口为 5时，wNAF算法需要

存储{P3P31P}，共计 16个点；而本文算法只需要

存储{20 P21 P25 P}，共计 6个点 . 表 1列出了在不同

窗口宽度下所需预计算的点及个数 .

3. 2 基于2n p的加法链的差值补偿

由 3. 1 节 中 可 知 ，用 {20 P21 P2n P} 代 替

{P3P(2w - 1)P}会产生差值 . 例如当窗口宽度为w =

5 时，本文预计算点为{20 P21 P25 P}，wNAF算法预

计算点为{P3P31P}，若 wNAF链中存在非零数 17
时，24P与17P最接近，但存在差值P；当wNAF链中存在

非零数 21时，24P与 21P最接近，存在差值 5P；当wNAF
链中存在非零数23时，24P与23P最接近，存在差值7P.
不同窗口宽度下的预计算点与wNAF预计算点之间可

能存在的差值如表2所示 .
由表 2可知，本文预计算与wNAF预计算之间的差

值为奇数，且随着窗口宽度的增加，该差值的最大值也

不断增加，当窗口宽度在 5~11范围内时，差值的最大值

为511P.

由于任意一个标量 k都可以用二进制表示并且在

预计算阶段已经完成了对 2n P的计算和存储，因此 2n P

与 (2h - 1)P之间的差值D可以通过构造2n P加法链来补

偿 . 由第 2. 2节可知，加法链是将一个大数拆分成若干

个小数，在计算时，通过若干个小数相加减得到结果 .
因此，差值D可以基于加法链的思想由多个 2n P相加减

得到，即D =∑2n P. 例如：在窗口宽度为 w = 5时，已知

wNAF 链 中 存 在 非 零 数 13，且 已 有 预 计 算 点

{20 P21 P22 P23 P24 P25 P}找到与 13P最接近的 24 P，

24 P 与 13P之间的差值为 3P，3P则可以表示为 22 P -
20 P，最终 13P = 24 P - 22 P + 20 P. 此外，根据表 2，当窗口

宽度为 11时，构造的加法链最长，需要 4次点加运算，

例如：差值为 299P 时，299P 的加法链可以构造为

299P = 28 P + 25 P + 23 P + 21 P + 20 P.
3. 3 改进的wNAF标量乘算法

根据第 3. 1节和第 3. 2节，可以总结出本文的算

法：通过算法 1生成wNAF链，用 2n代替wNAF链中的奇

数，在预计算阶段，将 2n P 预计算出来，在算数运算阶

段，通过搜索 k链中的非零数值 ki，2n P与 ki P之间的差

值通过构建微小的 2n P加法链来实现，最后再通过一系

列的点加运算和倍点运算，得到标量乘的最终结果 . 改
进的wNAF标量乘算法如算法3所示 .

算法 3中，步骤 1~2是预计算部分，根据窗口的大

小预计算 2n P；步骤 3~37是算数运算阶段 . 步骤 8~10
用于寻找与 wNAF链中非零数值最接近的 2n P，此时，

在查找 k链时会分成两种情况，一种是 k链中的非零数

值小于 0的情况，执行步骤 11~22；另一种是 k链中的非

零数值大于 0的情况，执行步骤 23~34. 此外，步骤 11~
12以及步骤 23~24用于得到 2n P 和 (2h - 1)P 之间的差

值D；步骤 14~19以及步骤 26~31是构造差值 D的加法

链的过程，先找到与 D接近的 2n P，计算它们的差值，

再找到与该差值接近的 2n P，以此类推，迭代找到构成

D的2n P加法链 add1，最终得到标量乘结果 .

表1 预计算点及个数

窗口宽度

5
6
…

n

预计算点

{20 P21 P22 P25 P}

{20 P21 P22 P26 P}

…

{20 P21 P22 P2n + 1 P}

预计算点的个数

6
7
…

n+1

表2 本文预计算点与wNAF预计算点之间的差值

窗口宽度

5
6
…

n

预计算点之间的差值

{1P3P5P7P}

{1P3P5P7P9P15P}

…

{1P3P5P7P9P(2n - 2 - 1)P }
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3. 4 算法计算复杂度分析

结合第 3. 1节、第 3. 2节、第 3. 3节得到的本文算

法，下面对算法的复杂度进行分析 .
预计算部分：计算2n P时，窗口宽度为w，则需要进行

w次倍点，例如，当w=5时，预计算点为{20 P21 P25 P}，

需要进行5次倍点，所以预计算的成本为

预计算成本=wD （1）
算数运算部分：设wNAF链长为 n，则需要进行 n次

倍点操作，由文献［12］可知 wNAF 的汉明重量为

1 ( )w + 1 ，则 k链中一共有 é ùn ( )w + 1 个非零数字，需要

进行 é ùn ( )w + 1 次点加，当窗口宽度 w = 5 时，在构建

2n P与 (2h - 1)P差值的加法链时，需要额外进行一次点

加运算的点的个数占 k 链中非零数字的 1/4，需要额外
进行两次点加运算的点的个数占 k链中非零数字的3/4，
因此需要额外进行 é ù7 4 é ùn ( )w + 1 次点加运算，一共需

要进行 é ù11 4 é ùn ( )w + 1 次点加运算，并且窗口宽度每

增加 1，点加次数多增加 é ù3 8 é ùn ( )w + 1 ，算数运算阶段

一共所需的成本为

算数运算成本=é
ê
êêêê

ù
ú
úúúú

22 + 3(w - 5)
8

é
ê
êêêê ù

ú
úúúún

w + 1
A + nD （2）

标量乘部分：标量乘成本=预计算成本+算数运算
成本，即

标量乘成本=(w + n)D + é
ê
êêêê

ù
ú
úúúú

22 + 3(w - 5)
8

é
ê
êêêê ù

ú
úúúún

w + 1
A（3）

通过将 1A = 12M + 4S，1D = 4M + 6S［14］以及 0.8M =
1S［15］代入到式（1）、式（2）和式（3）可以得到以模乘次数
为标准的预计算计算复杂度、算数运算计算复杂度和
标量乘计算复杂度，结果如图1所示 .

图 1表示了以模乘次数为标准的本文算法在不同
窗口宽度、不同曲线下的计算复杂度曲线 . 计算复杂度
包括预计算计算复杂度、算数运算计算复杂度和标量
乘计算复杂度；曲线包括P256，P384和P521，窗口宽度范围
为 2~12. 由图1可以看出，对于所有曲线，窗口宽度为11
时，标量乘计算复杂度最小；窗口宽度小于 5时，标量乘
计算复杂度要高于窗口宽度为5时 . 而当窗口宽度大于
11时，由于2n P与(2h - 1)P之间的差值过大，不利于构建

基于 2n P的加法链 . 根据以上结果，本文后面对算法的
比较与分析都将窗口宽度限制在5~11的范围内 .
4 算法计算复杂度比较

4. 1 预计算计算复杂度比较
为了更直观、更清晰地观察本文算法在预计算方面

有优势，将提出的算法与目前研究比较多的 wNAF算
法［17］、滑动窗口非相邻形式算法（swNAF算法）［18］和基于
素数预计算的算法［9］进行了比较，比较结果如表3所示 .

由表 3可以看出，相较于 wNAF算法、swNAF算法

和基于素数预计算的算法，本文算法在窗口宽度为 5~
11时预计算点的个数减少，而在窗口宽度为 11时预计

算点个数减少最多，分别减少了 1 013个、330个和 204
个，减少的百分比分别为 98.83%，96.49%和 94.42%. 此
外，当窗口宽度增加时，本文算法的预计算点的数量减

少的百分比也随之增加，说明本算法比其他算法更适

用于窗口宽度较大的情况 .
表 4显示了当窗口宽度为 5~11时预计算点所需的

算法算法3 改进的改进的wNAF的标量乘算法的标量乘算法

输入:标量 k,基点P,窗口宽度w

输出:标量乘结果Q

1)预计算:

2) Pi = 2i PiÎ{012w}

3)标量乘计算:

4) QÜ 0; add1Ü 0;

5) for i from b - 1 to 0 do

6) QÜ 2Q ;

7) add1Ü 0;

8) If ki ¹ 0 then

9) sÜ Findnearst(|ki P|) //找到最接近|ki P|的2n P ;

10) addÜ Findnearst(|ki P|) ;

11) If ki < 0

12) aÜ ki P + s ;

13) jÜ 0;

14) While(a ¹ 0)

15) tj Ü Findnearst(|a|) ;

16) aÜ |a| - tj

17) jÜ j + 1;

18) End

19) add1Üåtj ;

20) If a ≥ 0 then addÜ add1 - add;

21) Else addÜ-add - add1;

22) End

23) If ki > 0

24) aÜ ki P - s ;

25) jÜ 0;

26) While(a ¹ 0)

27) tj Ü Findnearst(|a|) ;

28) aÜ |a| - tj

29) jÜ j + 1;

30) End

31) add1Üåtj ;

32) If a ≥ 0 then addÜ add - add1;

33) Else addÜ-add - add1

34) End

35) QÜQ + add;

36) End

37) End
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模乘次数的比较，其中，倍点运算（用D表示）根据 1D =
4M + 6S 以及 0.8M = 1S 进行转换 . 从表 4可以看出，相

较于 wNAF算法、swNAF算法和基于素数预计算的算

法，在窗口宽度为 5时，本文算法在预计算的模乘次数

分别减少了 81.95%，70.19%和 74.19%，在窗口宽度为

11时，预计算的模乘次数分别减少了 99.38%，99.07%
和 97.83%. 由此可知，在窗口宽度 5~11时，本文算法的

预计算复杂度最低 . 此外，随着窗口宽度的增加，本文

算法预计算所需模乘次数减少的百分比也随之增加，

也说明了本文算法更适用于较大窗口 .

4. 2 标量乘计算复杂度比较

标量乘计算复杂度包括了预计算计算复杂度以及

算数运算计算复杂度两部分，在第 4. 1节已经对预计算

计算复杂度进行了对比，表 5显示了当 n为 256，384，
521时，4种算法的算数运算计算复杂度和标量乘计算

复杂度对比 . 由表 5可以看出，本文算法在算数运算部

分的计算复杂度与其他 3种算法相当，但窗口宽度增加

时，本文算法的预计算优势越明显 . 并且随着窗口宽度

增大，在相同位数下，有符号wNAF链中非零个数相比

无符号wNAF链中更少，这也进一步减少点加次数，从

而降低标量乘的计算复杂度 . 此外，在窗口宽度较大时

w = 11时，本文算法的标量乘计算复杂度相较于wNAF
算法、swNAF算法和基于素数预计算算法降低了最多，

分别为78.23%，68.94%和43.63%.

图1 低复杂度的改进wNAF标量乘算法在不同窗口下的计算复杂度分析

表3 预计算点比较

窗口宽度

5
6
7
8
9
10
11

本文算法

6
7
8
9
10
11
12

wNAF算法

16
32
64
128
256
512
1 024

swNAF算法

6
11
22
43
86
171
342

基于素数预

计算算法

11
18
31
54
97
140
215

与wNAF算法相比

减少的百分比

62.5%
78.13%
87.5%
92.97%
96.09%
97.85%
98.83%

与 swNAF算法相

比减少的百分比

0.0%
36.36%
63.63%
79.1%
88.37%
93.57%
96.49%

与素数预计算相比

减少的百分比

45.45%
61.11%
74.19%
83.33%
89.69%
92.14%
94.42%

表4 预计算点所需的模乘次数比较

窗口宽度

5
6
7
8
9
10
11

预计算所需模乘次数

本文算法

48
53
62
71
80
88
97

wNAF算法

266
522
1 304
2 058
4 106
7 792
15 574

swNAF算法

161
313
648
1 286
2 593
5 177
10 376

基于素数预计算算法

186
266
522
842
1 386
2 608
4 463

模乘次数减少比率/%
wNAF算法

81.95
89.85
95.25
96.55
98.05
98.87
99.38

swNAF算法

70.19
83.07
90.43
94.48
96.91
98.30
99.07

基于素数预计算算法

74.19
80.08
88.12
91.57
94.23
96.63
97.83
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5 结论

本文提出了在有符号wNAF算法的基础上，在预计

算阶段采用 2n P 替换 (2h - 1)P，替换后的差值采用 2n P

构造的加法链进行补偿，该方法有效降低了预计算复

杂度，并且只需要少量的寄存器即可完成预计算点的

存储，进而解决了有预计算算法不适用于窗口很大的

问题 . 与现有的算法相比，预计算所需模乘数相较于

wNAF算法、swNAF算法和基于素数预计算算法最多减

少了 99.38%，99.07%和 97.83%，标量乘的计算复杂度

分别降低了78.23%，68.94%和43.63%.
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